[bookmark: _GoBack]Информация по профилактике хищений денежных средств граждан, совершенных с использованием информационно -телекоммуникационных технологий
Одним из самых динамично развивающихся направлений преступных посягательств в настоящее время являются хищения денежных средств, которые совершаются с использованием информационно-телекоммуникационных технологий (it- технологий) с помощью современных средств связи, компьютерных программ, Интернета и пр.
Наиболее массовыми в последнее время стали факты дистанционного хищения с банковских карт и счетов граждан.
Цель мошенника – получение путем обмана конфиденциальной информации о банковской карте потерпевшего, либо скрытое управление потерпевшим, в результате чего он сам переводит деньги на счета преступников.
Все владельцы банковских карт должны знать, что сотрудники банков никогда не звонят своим клиентам для того, чтобы узнать информацию по счету, попросить сделать какие-то переводы.

Рекомендации по безопасности:
1. Не передавайте незнакомцам реквизиты ваших банковских карт. Не сообщайте коды и пароли подтверждения банковских операций из СМС сообщений.
2. Не переводите денежные средства незнакомым лицам на неизвестные вам счета. При возникновении любой проблемы с счетом обращайтесь в отделение банка.
3. Применяйте уникальные пароли для своих учетных записей.
4. Не пренебрегайте использованием двухфакторной аутентификацией при использовании онлайн сервисов.
5. Контролируйте разрешения в мобильных приложениях.
6. Остерегайтесь поддельных сайтов (проверяйте адрес сайта, чтобы не попасть на сайт-клон, который отличается от настоящего всего на одну букву, знак).
7. Не размещайте на общее обозрение, в том числе в социальных сетях, свои персональные данные (паспортные данные, реквизиты банковских карт).
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HAWBOINEE PACMPOCTPAHEHHbLIE CXEMbI
TENE®OHHOI MOLWEHHUYECTBA

«BALLA KAPTA 3AB/TOKUPOBAHA»

SMS-coobuienne o sKkoGbl 3a6n1okMpoBaHHOM GaHKOBCKOM KapTily

Ans pa3bnokuposky koTopoit TpeGyercs coobmTe MUH-KoA BallSH
KapTbi, 160 NPOBECTH ONpeaeneHHbIe AEHCTBNS C NOMOLLIBIO GARKOMATE
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«POACTBEHHUWK B BEJE»
Tpe6osaHue KpyNHOW CyMMbl ieHET AN PELUSHNUS
npo6nemsi ¢ ako6bi nonasiwemy 8 6eay PoACTESHHUKON

«Bbl BBIUIPATIU»

'
O SMS-coobieHre 0 TOM, 4TO Bbl CTanm
nobeauTenem v Bam nonoXeH npua
«BUPYCHAS ATAKA»
SMS-coobueHne, conepxaliee cebinky Ha

¥ kakoit-nu6o uHTepHeT pecypc, copepxallias
BPEACHOCHYIO NPOrPaMMy, AAIOLLYI0 ACCTYM
MOLWEHHNKaM K Balwei 6aHKOBCKOW KapTe

«BAM NMONOXEHA KOMMEHCALWSA»

Bam sko6bi nonoxeHa KoMneHcauvs 3a npuobpeTasMBls
paHee HekauecTseHHbie BAbI NGO MHbIe MeANLIMHCKIE

Q O npenaparei, ANA NONy4eHUA KOTOPOit BaM HEOBXOAUMO
O ONNaTUTL Kakue-NMBOo NOWNMHBLI UK NPOUEeHTbI
.
| «OLUIMBOYHbLIV NEPEBOA CPEACTB»

S NPOCST BEPHYTb AGHBIV 33 OLWMBOYHBI Nepesoa CPeACTs, AONONHUTEABHEE
CHUMas CPeacTsa Co cyeTa No Yeky

| YCNYTA, AKOBbI, NO3BONAIOWASA NONY4YUTHL AOCTYH
B K SMS U 3BOHKAM IPYIOro YENOBEKA
YTOBEbl HE CTATb XEPTBOWM
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| ’_ "@J 4 !J_ n \ :“1:! TENE®OHHbIX MOLIEHHUKOB
MomuuTe! ECu Bam 3BOHAT U TPEBOXHBIM ronocom coob1aior, 4To Baw Grinskuit nonan 8 Geay,
nu60 BbiI BLIUTPAN NP3, IHGO BaM NONONKEHa KaKas-NHG0 KOMNEHCALMA, He BepbTe - 3T0 MOLLIEHHHUKM! 3BOHUTE

Hukorsa He npoxopuTe No Ccbinkam NPUCAaHHbIA B SMS-006LIEHMM C He3HAKOMBIX HOMEPOB! 02
Hukomy e coobuaiire MMH-Kop Baweit 6anKoBCKO# KapTbi! wnu
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BYAbLTE BHUMATEIbHbI U BAUTENbHbI!
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TENEDOHHOIO

KAK PACNO3HATDh

MOLIEHHWUKA
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CIin BAM CcOoOosLWLNITHN
O TENE®OHY, 4YTO: |

) He06XOAUMO NONONHUTL

6anaHc HeM3BeCTHOro
Homepa TenedoHa...

Bawa 6aHKOBCKasn
KapTa 3a6noKMpoBaHa...

Bbl BbIUrpanu npus...
) HY)XHbI AeHbIY, YTOObI

cnacTv nonasLuero

B 6eny poAcTBEeHHUKa

BaM nonaraetcsa
KOMMeHcauus...

NMOMHUTE: 3TO OPYAYIOT
TENE®OHHbIE MOLUEHHUKW!




