
                                                      


2


[bookmark: _GoBack]	Верхнесалдинская городская прокуратура во исполнение информационного письма Генеральной прокуратуры Российской Федерации от 15.07.2024 № 63-10-2024, поручения прокуратуры Свердловской области, информирует об участившихся случаях телефонного мошенничества среди пенсионеров, о методах пресечения причинения ущерба пенсионерам.

В последнее время наблюдается значительное число случаев телефонного мошенничества.
Так, злоумышленники направляют пенсионерам в мессенджере Telegram сообщения с требованием связаться с конкретными руководителями органов прокуратуры, указывая при этом номер, на который необходимо срочно перезвонить. Затем, действуя стремительно, подталкивая к быстрым, и, следовательно, необдуманным решениям, мошенники отправляют многочисленные сообщения, в которых обвиняют пенсионера в невнимательном отношении к руководителю, тем самым понуждая перезвонить по названному ими номеру.
Для повышения осмотрительности пенсионеров необходимо учитывать риски передачи посторонним лицам информации (персональных данных, реквизитов платежной карты, пароля из СМС-сообщения, секретных слов и так далее), использование которой злоумышленниками может привести к совершению [image: ]перевода денежных средств.
Рекомендуется не реагировать на подобного рода сообщения, не перезванивать на неизвестные номера, не переходить по направленным мошенниками ссылкам на сайты, не вести бесед и переписки. Если разговор все же состоялся, оценивать предложения и угрозы злоумышленников критически, не поддаваться панике, не разглашать информацию, используемую для осуществления банковских операций, ни в коем случае не следовать предложенным советам и инструкциям, прервать общение, номер после отбоя немедленно заблокировать. Для уточнения информации перезвонить в банк/полицию/орган прокуратуры, поставить в известность родственников.[image: ]
Сообщить, что информация о противодействии несанкционированным операциям (мошенничеству) размещается на официальных сайтах кредитных организаций в информационно-телекоммуникационной сети «Интернет».
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